Virtualis POS szolgaltatas Q UniCredit Bank

Bankkartyas fizetés

Az UniCredit Bank Hungary Zrt. partnerei széles kérben elterjedt és elfogadott, minden
elemében biztonsagos virtualis kartyaelfogadasi rendszert alkalmaznak. A tranzakcié
valamennyi résztvevéje csak a szamara relevans informaciokhoz jut.

Az online vasarlas tovabbi elényei:

o A vasarlok szamara a kartyas fizetés egyszer( és kényelmes.

e Az online tranzakciok folyamatosan nyomon kovethetéek.

e A kereskedd birtokaba kizardlag a vasarldval, vasarlassal, termékkel,
szolgaltatassal kapcsolatos adatok jutnak, mig a bankkartya adatokat csak az
UniCredit Bank Hungary Zrt. kapja meg — mindez maximalis biztonsagot nyujt
a vasarlénak.

A vasarolt aru/szolgaltatas ellenértéke - a kifizetett 6sszeg - azonnal zarolasra kerul
kartyaszamlajan.

Az UniCredit Bank Virtualis POS szolgaltatdsa alkalmazza az EMV szabvanyok
szerinti 2.2. protokollon alapulé 3D Secure biztonsagi megoldast. A 3D Secure, amely
az internetes weboldalon tranzakciét kezdeményez6 vasarlonak a Mastercard ID
Check és a Visa Secure emblémakrdl azonosithatd, maximalis biztonsagot ad. A
vasarld ugyanis 3D Secure tranzakcidé esetén erds ugyfél-hitelesitésen megy
keresztll, ahol a két faktoros azonositas lebonyolitasahoz a Virtualis POS kdzvetlendil
a kartyat kibocsaté bankkal veszi fel a kapcsolatot az engedélykéréshez.
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Mire érdemes odafigyelni vasarlaskor?

o Kérjuk, tanulmanyozza at az Elfogaddhely internetes vasarlassal kapcsolatos
ismertetéjét, a vasarlas kondicioit, a fizetési, illetve szallitasi feltételeket.

o Tekintse at az Elfogaddhely biztonsagi feltételeit.

o« Tartsa nyilvan a vasarlasaval kapcsolatosan az Elfogaddhelytdl kapott
informaciokat!

o Gondoskodjon roéla, hogy titkos kartyaadataihoz illetéktelen személy soha ne
férhessen hozza!

« Erdemes sajat bongészéjét folyamatosan frissiteni, naprakészen tartani.
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Elfogadott kartyak:

= VISA dombornyomott kartyak

= VISA Electron kartyak, (a kartyat kibocsatoé bank dontésétdl fuggben)

= V PAY kartyak, (a kartyat kibocsato bank dontésétdl fuggben)

= MasterCard dombornyomott kartyak

= MasterCard Electronic kartyak, (a kartyat kibocsato bank dontésétél fuggben)
= Maestro kartyak (a kartyat kibocsatd bank dontésétdl figgben)

= Kizardlag internetes fizetésre kibocsatott kartyak

A biztonsagrol:

A virtudlis POS titkositott (https://) csatornan keresztll képes Osszekapcsolni az
Elfogadohelyet a vasarldkkal, valamint szintén biztonsagos csatornan Iétesit
kapcsolatot az UniCredit Bank Hungary Zrt. és az Elfogadohely.

Az internetes kartyas fizetés technikai lebonyolitasat az UniCredit Bank Hungary Zrt.
megbizott partnere a SIA Central Europe, a.s. Magyarorszagi Fidktelepe hajtja végre,
aki a sajat platformjaval all Ggyfeleink rendelkezésére. A banki fizetéoldal az alabbi
URL-t hasznalja:

https://virtualpos.sia.eu/vpos/payments/main

A banki fizet6oldal RSA 2048 bites titkositassal ellatott tanusitvanyt (CA) hasznal, ami

TLS 1.2 csatornan keresztll biztositja az ott megadasra kerlld adatok teljes kori
biztonsagat.

A fizetés folyamata:

1. A vasarlo osszedllita az igényének megfeleld termékekbdl allo kosarat az
internet aruhazban, megadja a szallitashoz szikséges informacidkat, majd a
fizetési médnal kivalasztja a bankkartyas fizetést.

2. A vasarl6 ezutan atiranyitasra kerll a bank fizetési oldalara. Az ekkor
megjelend, az UniCredit Bank emblémajat tartalmazo fizet6i oldalon kell
megadni a kartyaadatokat (név, kartyaszam, lejarat, 3 jegyli CVC vagy CVV
érvényesitési kod).

a. Amennyiben a kibocsatdé bank elGirja, ugy a tranzakciot hitelesiteni
szlukséges biometrikus azonositassal a banki mobil applikaciéban, vagy
meg kell adni a hitelesitéshez a kibocsatd intézettél kapott (SMS és
statikus) azonositoé kédokat is.

b. Sikeres hitelesitést kdvetéen megtorténik az online engedélykérés a
kartya elfogadasara. Ha ez is sikeres volt, megtorténik a tranzakcié.
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c. Végul a rendszer visszairanyitja a vasarlot az internet aruhazba, ahol a
tranzakcio eredményességerdl értesitést kap.

Amennyiben a vasarlasi tranzakcié eredményérél részletesebben kivan tajékozédni,
kérjuk, vegye fel a kapcsolatot szamlavezet6 bankjaval.
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